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Cyberkriminalitat
birgt diverse Risiken
fur digital vernetzte
Unternehmen

Das Verstandnis dafiir, wie Angriffe aussehen, wie
sie zustande kommen und welche Auswirkungen
sie auf Ihr Unternehmen haben konnen, sollte nicht
unterschatzt werden.

Fiir viele kleine und mittlere Unternehmen (KMU)
ist die eigentliche Bekampfung der Bedrohung
jedoch nicht der erste Ansatzpunkt. Um einen
wirklichen Schutz vor Cyber-Bedrohungen zu
gewahrleisten, miissen Sie das Dickicht aus Fach-
begriffen entwirren - und verstehen.

Um Sie dabei zu unterstiitzen, haben wir einige
wichtige Begriffe herausgesucht, und gehen hier
naher darauf ein.

—— Netzwerksicherheit

E& Das stahlerne Vorhdngeschloss, das
Ihre Informationen schiitzt

Ahnlich, wie Sie Ihre wertvollsten Dinge in einem Safe aufbe-
wahren oder lhr Fahrrad mit einem Schloss sichern, schiitzt die
Netzwerksicherheit die sensiblen Daten lhres Unternehmens.

In jedem Unternehmensnetzwerk sollte lhr Sicherheitsschutz
ein Intrusion Detection System (IDS) umfassen, das poten-
zielle Bedrohungen, verddchtige Aktivitaten und unbefugte
Zugriffsversuche auf digital verbundene Gerate wie Laptops

und Drucker (iberwacht und identifiziert.

\



. Datenschutzverletzung

Kann mit dem Diebstahl Ihres Porte-
monnaies im Zug verglichen werden

In vielen Fallen wissen Sie liberhaupt nicht, dass Sie bestoh-
len wurden, bis sich die Daten bereits in den falschen Handen
befinden. Eine Datenschutzverletzung liegt dann vor, wenn
sensible Daten, ganz gleich ob sie einem Unternehmen oder
einem Kunden gehoren, von béswilligen Akteuren (Cyberkrimi-
nellen) gestohlen werden.

Dies kann geschehen, ohne dass es das Unternehmen merkt
oder den Zugriff autorisiert hat. Eine Datenschutzverletzung
kann letztendlich zu einem Vertrauensverlust bei Kunden
oder Benutzern, einem beschadigten Ruf der Marke und sogar
zu kostspieligen Geldstrafen fiihren. Fiir die Bestohlenen.

Malware

Schadliche Software, die mit schlechten
Absichten programmiert wird

»,Malware“ steht fiir Malicious Software (schadliche Software).
Dabei handelt es sich um Software, die von Cyberkriminellen
entwickelt wurde, um den Netzwerksystemen lhres Unter-
nehmens Schaden zuzufiigen und Sie an lhrer Nutzung zu
hindern. Wenn Sie eine Phishing-E-Mail 6ffnen, auf einen
verdachtigen Link klicken oder eine Website aufrufen, die
bereits kompromittiert wurde, kann Malware in lhr System
eindringen.

Sobald dies geschehen ist, kdnnen die in lhrem Netzwerk
gespeicherten Daten flir Hacker zugénglich sein, was zu

einer Ausweitung des Angriffs fiihren kann.

Phishing, Smishing
und Vishing

Diese Begriffe bezeichnen Situationen,
in denen sich Hacker als Ihr Chef, Kunde
oder bester Freund ausgeben

Ja

Diese Arten von Angriffen sind nicht immer offensichtlich, aber
sie sind weit verbreitet. Tatsachlich beginnen etwa 90 % der
Cyberangriffe mit Phishing (via E-Mail), wobei die Zahl der
Smishing- (SMS) und Vishing-Angriffe (Sprachanrufe) eben-
falls zunimmt. Wir alle kennen diese verraterisch aussehenden
E-Mails, die bestenfalls in unserem Spam-Ordner landen.

Phishing, Smishing und Vishing sind Cyberangriffe, die die
Benutzenden dazu verleiten, auf E-Mails zu klicken, auf Nach-
richten zu antworten oder Anrufe anzunehmen, die sie fiir
legitim und sicher halten. Wenn sich der Angriff als erfolgreich
erweist, werden Mitarbeitende unwissentlich dazu verleitet,
sensible Daten, wie ihr Netzwerkpasswort, preiszugeben.

Ransomware

[ba Ilhre Daten werden als ,,Geisel“
genommen

Ransomware ist eine Form von Malware, die von Cyberkrimi-
nellen eingesetzt wird, um den Zugriff auf wichtige Geschafts-
daten zu verweigern, indem sie diese verschliisselt (in Code
umwandelt). Jede Art von digital vernetztem Unternehmen
besitzt Daten - von Finanzunterlagen, Uiber Patientendaten,
bis hin zu vertraulichen juristischen Dokumenten. Der unein-
geschrénkte Zugang zu diesen Daten ist fiir den Betrieb eines
Unternehmens von entscheidender Bedeutung.

Gelingt es Ransomware, in lhr Netzwerk einzudringen, kann
Ihr Unternehmen diesen Zugang jedoch verlieren. Um ihn zu-
riickzuerlangen, miissen oft hohe Geldsummen (Losegelder)
an die Hacker, die den Angriff durchgefiihrt haben, gezahlt
werden.




— 0 Endpunktsicherheit

Stellen Sie sicher, dass all Ihre Gerate
genauso sicher sind wie lhr Schreibtisch

Ihre digitale Verteidigung beginnt und endet nicht mit Ihrem
Schreibtisch. Die Endpunktsicherheit (,,End-point security*)
bezieht sich auf den Prozess, der sicherstellt, dass all Ihre ,,End-
punkte® - von Tablets liber Smartphones bis hin zu anderen,
mit dem Internet verbundenen Geraten wie Ihrem Biirodrucker
- Uber einen einheitlichen Schutz verfiligen. Dieser Schutz sollte
zentral verwaltet und tiberwacht werden, um einen aussage-
kraftigen Uberblick tiber lhre Cybersicherheit zu erhalten.

Patch-Management

Aktualisieren Sie Ihr Smartphone
stets auf die neueste Version lhres
Betriebssystems

N
O

Wir kennen diese vermeintlich nervigen Meldungen zu Soft-
ware-Updates auf unseren Smartphones: ,,Jetzt auf Windows
10 aktualisieren“ oder ,,i0S 9.999 installieren“. Diese Updates
sind jedoch eine wichtige SicherheitsmaRnahme.

Das Patch-Management spielt Updates fiir Software, Treiber
und Firmware auf, um Sicherheitsliicken in lhrem Netzwerk
zu schlieRen. Dazu gehort auch die Uberwachung der Compli-
ance, die Verwaltung der Anwendungen, die lhr Unternehmen
nutzt, und die Sicherstellung, dass Ihre Systeme ihr volles
Potenzial ausschopfen.

i Verschliisselung
101 8 Stellen Sie sich vor, all Ihre Daten
befinden sich in einer Tombola-Kugel

Wie konnen Sie verhindern, dass jemand eine vertrauliche
Nachricht liest? Indem Sie die Worter, Buchstaben und Zahlen
wild durcheinander mischen. Im Wesentlichen ist das Ver-
schliisselung. Der ,Klartext“ Ihrer sensiblen Daten wird in einen
»Chiffretext“ umgewandelt, der diese Daten fiir jeden, der
keinen ,kryptographischen Schliissel“ hat, z. B. den Code, den
Sie flir den Zugang zu einem gesicherten drahtlosen Netzwerk
verwenden, unlesbar macht. In einem Unternehmen sollte die
Verschliisselung auf alle Gerate angewendet werden, z. B. auf lhr
Smartphone und lhren Laptop, damit die darauf gespeicherten
Inhalte auch dann nicht gelesen werden kdnnen, wenn das Gerat
verloren geht oder gestohlen wird.

Krisenreaktion

Ihr Aktionsplan zur Abwehr eines
Cyberangriffs

Und was ist die erste Anlaufstelle, wenn Ihr Unternehmen von
einem Cyberangriff betroffen ist? Die Krisenreaktion (,,Incident
response®, IR) ist der systematische Ansatz eines Unternehmens,
das planen will, wie es auf Cybersicherheitsbedrohungen reagiert
und diese effektiv bewaltigt.

Ohne einen soliden Krisenreaktionsplan - fiir den Fall, dass Sie
durch einen Angriff bedroht werden - wird Ihr Unternehmen nicht
in der Lage sein, einen solchen Angriff abzuwehren. Die Krisen-
reaktion ist damit entscheidend fiir die Wahrung der
Integritat, Vertraulichkeit und Verfligbarkeit lhrer
sensiblen Geschaftsdaten.

Wir haben lhnen nichts Neues erzahlt? Gut so. Dann haben Sie sich wohl bereits intensiv mit dem Thema Cybersicherheit
auseinandergesetzt. Womoglich haben wir lhnen aber auch die Augen gedffnet und Sie wissen jetzt, dass der Schutz vor Cyber-
Bedrohungen fiir jedes digital vernetzte Unternehmen von héchster Wichtigkeit ist. Fiir lhres auch? Sicher sein, sicher bleiben.
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